
បទបង្ហា ញ 
ស្តពីី

សស្ចក្តីណែនាំសលើបុគ្គលកិ្បសចេក្វិទាព័ត៌មានននសាធារែរដ្ឋ
ប្បជាធិបសតយ្យប្បជាមានិតក្សូរ ៉េ - ហានិភ័យ្ទង់ប្ក្ហម និងអនុសាស្ន៍

ររៀបចំរោយ៖ ការយិាល័យប្បឆងំការសម្អា តប្ាក ់និងហរិញ្ញបបទានរេរវកម្ម
២០២៣

គ្ែៈក្មមការប្គ្ប់ប្គ្ងណលែងពាែិជ្ជក្មមក្មពុុជា
អគ្គសលខាធិការដ្ឋឋ ន

ប្ពះរាជាណាចប្ក្ក្មពុុជា
ជាតិ សាសនា ព្រះមហាក្សព្ត

3

ររៀបចរំោយ៖ ប្កុម្ការងារប្បឆងំការសម្អា តប្ាក់ និងហរិញ្ញបបទានរេរវកម្ម
ប្បចអំគ្គរលខាធិការោា ននន គ្.ល.ក. 

២០២៤



១. សាវតាននសស្ចក្តីណែន ាំ

២. សោលបាំែងននសស្ចក្តីណែន ាំ

៣. ប្បតិបតតិការរបស្ប់ុគ្គលកិ្ IT ននក្សូរ ៉េខាងសជ្ើង

៤. ស្ចូនក្រទង់ប្ក្ហម Red Flag Indicators

៥. ផលប៉េះពាលក់្នងុការចូលរមួពាក្់ព័នធនឹងការដ្ឋក្់ទែឌ ក្មម

មាតិកា



១. សាវតាននសស្ចក្តីណែនាំ

ព្ក្សួងការបរទេសសហរដ្ឋអាទមរកិ្     
ព្ក្សួងរតនាគារសហរដ្ឋអាទមរកិ្ និង
ការយិាល័យព្សាវព្ជាវ សហរ័នធ (FBI)   

បានទេញទសេក្តីណែនាាំទនះ                       
ទៅថ្ងៃេី១៦  ណែឧសភា ឆ្ន ាំ២០២២ 

សព្ាប់សហគមន៍អនតរជាតិ វស័ិយឯក្ជន 
និងសាធារែៈជន បណនែមការព្បុងព្បយត័ន
ជាមួយបុគគល ឬព្ក្ុមហ ុនណននក្ខាងវស័ិយ    
បទេេក្វេិារ័ត៌ាន (IT) របស់សាធារែរដ្ឋ

ព្បជាធិបទតយយព្បជាានិតកូ្ទរ ៉េ



១. សាវតាននសស្ចក្តីណែនាំ (ត)

ការជួល ឬគាាំព្េសក្មមភាររបស់បុគគល ឬព្ក្ុមហ ុនណននក្ខាងវស័ិយបទេេក្វេិារ័ត៌ាន (IT) របស់កូ្ទរ ៉េខាងទជីង បងកហានិភ័យ
ជាទព្េីន ដូ្េជា ការលួេក្មមសិេធិបញ្ញា  េិននន័យ និងមូលនិធិ រហូតដ្ល់ការប៉េះពាល់ដ្ល់ទក្រ ត ិ៍ទ ម្ ះព្ក្មុហ ុនណដ្លពាក់្រ័នធ  និង

ការដាក់្េែឌ ក្មម របស់សហរដ្ឋអាទមរកិ្ និងអងគការសហព្បជាជាត ិ(UN)

ព្ក្ុមអនក្ជាំនាញ The Panel បានទធវីការរាយការែ៍ទលីក្ដ្ាំបូងទៅក្នុងឆ្ន ាំ២០១៩-២០២០ និងឆ្ន ាំ២០២១ ពាក់្រ័នធជាមួយនងឹ
បញ្ញា កូ្ទរ ៉េខាងទជងីបានបញ្ជូ នអនក្ជាំនាញណននក្បទេេក្វេិារ័ត៌ាន (IT) ានជាំនាញែពស់រាប់ពាន់នាក់្ទៅជុាំវញិរភិរទោក្

ក្នុងក្រែីជាទព្េនីអនក្ជាំនាញណននក្ (IT) របស់កូ្ទរ ៉េខាងទជងី បានបនលាំែលួនជាអនក្ជាំនាញណននក្េូរគមនាគមន៍ ណដ្លានមូលដាឋ ន
ទៅសហរដ្ឋអាទមរកិ្ និង/ឬមិនណមនកូ្ទរ ៉េខាងទជងី



២. សោលបាំែងននសស្ចក្តីណែនាំ

រទបៀបថ្នក្េិេ
ដ្ាំទែីរការ នងិ
ព្បតបិតតកិាររបស់ 

IT Workers

រោលបណំង េង់ព្ក្ហម         
(Red Flags)



៣. ប្បតិបតតិការរបស្ប់ុគ្គលកិ្ IT ននក្សូរ ៉េខាងសជ្ើង



៣. ប្បតិបតតិការរបស្ប់ុគ្គលកិ្ IT ននក្សូរ ៉េខាងសជ្ើង (ត)

១.បុគគលិក្ IT របស់កូ្ទរ ៉េខាងទជងី ទៅទព្ៅព្បទេសានេីតាំងេមបងទៅក្នុងសាធារែៈរដ្ឋព្បជាានតិេនិ និងព្បទេសរសុសុី
២.រក្ព្បាក់្េាំែូលបានទព្េនីជាង ៣០០,០០០ដុ្ោល រ/ឆ្ន ាំ និងទព្េីនជាង ៣ ោនដុ្ោល រ/ឆ្ន ាំ ទបីទធវីការជាព្ក្មុ
៣.កូ្ទរ ៉េខាងទជីងបានកាត់ព្បាក់្េាំែូលរហូតដ្ល់ទៅ ៩០ភាគរយ ថ្នព្បាក់្ឈ្នួលរបស់ក្មមក្រទៅទព្ៅព្បទេស ទដ្ីមបបីទងកតីព្បាក់្
     េាំែូលព្បចាំឆ្ន ាំេូលរដាឋ ភិបាលកូ្ទរ ៉េខាងទជងី ទដ្ីមបបីទងកីតព្បាក់្េាំែូលណដ្លរមួេាំណែក្ដ្ល់ក្មមវធិអីាវុធព្បល័យទោក្ 
     (WMD) និងក្មមវធិមីសីុីលទលល ង  បានរាប់រយោនដុ្ោល រ
៤.កូ្ទរ ៉េខាងទជងីបានបញ្ជូ នបុគគលិក្ IT រីសាែ ប័នសាំខាន់ៗ ដូ្េជា៖  

▪ នាយក្ដាឋ នឧសាហក្មមព្គាប់ណបក្ (MID)
▪ ព្ក្សួងឧសាហក្មមថាមរលអាតូមកិ្  
▪ ព្ក្សួងការពារជាតិ និងក្ងេ័រព្បជាជនកូ្ទរ ៉េ 
▪ ការយិាល័យពាែិជជក្មមបរទេសរបស់គែៈក្មមការអប់រ ាំកូ្ទរ ៉េខាងទជងី និងការយិាល័យបទេេក្វេិារ័ត៌ាន
 េីព្ក្ុងរយុងយា៉េ ង ថ្នគែៈក្ាម ធកិារក្ណ្តត លថ្ននាយក្ដាឋ នវេិាសាស្តសត និងអប់រ ាំ។



៣. ប្បតិបតតិការរបស្ប់ុគ្គលកិ្ IT ននក្សូរ ៉េខាងសជ្ើង (ត)

ព្កុ្មហ ុន និងបុគគលិក្ IT របស់កូ្ទរ ៉េខាងទជីង បានបនលាំែលួនទៅទធវីការទៅតមតាំបន់សាំខាន់ៗជុាំវញិរិភរទោក្ ក្នុងព្បតិបតតិ
ការដូ្េជា៖ (១).ការបទងកីតក្មមវធីិេូរស័រទថ្ដ្ (២).អភិវឌ្ឍន៍ក្មមវធីិក្ាេ ត់វរី ៉េុស (៣).ក្មមវធីិបតូររូបិយប័ែណទអឡេិព្តូនិេ 
(៤).ក្មមវធីិណលបងអនឡាញ (៥).និងក្មមវធីិទហគមតមេូរស័រទ។



សូេនាក្រ (Red Flags Indicators) មួយេាំនួនថ្នសក្មមភារអនក្ជាំនាញណននក្បទេេក្វេិារ័ត៌ាន (IT) របស់កូ្ទរ ៉េខាងទជីងណដ្ល  
ព្ក្ុមហ ុន ឬសាែ ប័នពាក្់រ័នធគួរសាគ ល់ រមួាន៖

១.ការទបីក្េូលគែនណីតមួយ ញឹក្ញាប់ រីអាសយដាឋ ន IP ទនសងៗ ក្នុងរយៈទរលែលី
២.ការទនទរព្បាក់្ញឹក្ញាប់តមរយៈព្បរ័នធេូទាត់ព្បាក់្ (Online Payment) ជារិទសសទៅកាន់គែនីធនាគារទៅសាធារែរដ្ឋ  

ព្បជាានិតេិន (PRC) ឬការទាមទារឱ្យេូទាត់ជារូបយិប័ែណព្គបីតូ (Crypto Currency)

៣.ភារមិនព្បព្ក្តថី្នអក្ខរាវរិុេធទ ម្ ះ សញ្ញជ តិ េីតាំងការងារ និងរ័ត៌ានទាក់្េងព្បវតតអិប់រ ាំ ព្បវតតិការងារ និងរ័ត៌ានលមតផិតទនសងៗ

ទេៀត

៤.ភារមិនព្បក្តកី្នុងការទធវអីាជីវក្មមក្នុងអាំឡុងទរលទា៉េ ងការងាររដ្ឋបាល និងទ្លីយតបក្នុងលក្ខែៈមនិទាន់ទរលទវោ។

៤. ស្ចូនក្រទង់ប្ក្ហម Red Flag Indicators



៥. ផលប៉េះពាលក់្នងុការចូលរមួពាក្់ព័នធនឹងការដ្ឋក្់ទែឌ ក្មម

១.ព្កុ្មព្បកឹ្ាសនតសុិែអងគការសហព្បជាជាតទិលែ ២៣២១ 
២៣៧១ នងិ ២៣៩៧ នឹងចត់វធិានការនលូវេាប់ រមួានការ
េេួលបានការហាមឃាត់ ឬការដាក់្េែឌ ក្មម េាំទពាះបុគគល ឬ
អងគភារណដ្លេូលរមួ ឬគាាំព្េសក្មមភារទាក់្េងនងឹបុគគលិក្ IT
របស់កូ្ទរ ៉េខាងទជីង រមួទាាំងដ្ាំទែីរការព្បតបិតតកិារហរិញ្ាវតែុណដ្ល
ពាក់្រ័នធ។

២.The Department of the Treasury’s Office of Foreign 
Assets Control (OFAC) ានសិេធិអាំណ្តេក្នុងការដាក់្
េែឌ ក្មមហរិញ្ាវតែុទលីបុគគលណ្តាន ក់្ ឬដាក់្េូលបញ្ជ ីទមម  ទដាយ
ក្ាំែត់ដូ្េខាងទព្កាម៖
- េូលរមួសក្មមភាររបស់រដាឋ ភិបាល ឬគែបក្សរលក្រកូ្ទរ ៉េខាង
ទជីង ណដ្លបាំលល ញសនតិសុែអនតរជាតតិមអុនីធណែិត
- លក់្ នគត់នគង់ ទនទរ ឬេិញ ទដាយលទ ល់ ឬព្បទយាល ជាមួយកូ្ទរ ៉េ
ខាងទជីង ឬបុគគលណ្តាន ក់្ណដ្លទធវីសក្មមភារសព្ាប់រដាឋ ភបិាល 
ថ្នគែបក្សរលក្រកូ្ទរ ៉េខាងទជងី
- ជាំនួយជាសាា រៈ ឧបតែមា ឬនតល់ជាំនួយណននក្ហរិញ្ាវតែុ ឬបទេេក្-
វេិា ឬទសវាក្មមដ្ល់រដាឋ ភិបាល ឬគែបក្សរលក្រកូ្ទរ ៉េខាងទជងី



ស្មូអរគ្ុែ!
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